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Gemensam rutin vid misstanke om
dataintrang

Vid misstanke om journalatkomst som inte ar forenlig med géllande forfattningar och regelverk
ska narmaste chef genomfdra en utredning och faktainsamling. En utredning ska dven initieras vid
uppdagande att medarbetare har berett sig atkomst till sin egen journal utan att ha stod i lag.

Alla fall som misstankts rora sig om dataintrang ska dven rapporteras som personuppgifts- samt
informationssakerhetsincidenter.

En utredning innehaller alltid foljande moment:

1.

En bestallning av loggutdrag (och eventuellt fordjupat loggutdrag) for att undersoka om
patientuppgifter behandlats i strid med forfattningar och regelverk. Loggarna ska granskas
och omstandigheterna i samband med de undersokta loggarna ska utredas.

Ett samtal mellan ndrmaste chef och medarbetaren for att férhora sig om orsaken till
behandlingen av patientuppgifter. Chefen ansvarar for att samtalet kommer till stand och
att de skal till atkomst till journal, som medarbetaren anger, dokumenteras.

Resultatet av utredningen ska dokumenteras: vad som har foranlett utredningen
(handelse), vad beslutet grundar sig i (bedémning), resultatet av utredningen (beslut).

Under utredningstiden kan féljande alternativ dvervagas i forhallande till medarbetaren:

4.
S.

Inga atgarder i avvaktan pa resultat av utredningen.

Inskrankning i eller frantagande av behorighet till IT-system

Foréndringar av arbetsuppgifter

Avstangning fran arbetet (enligt kollektivavtalet, Allmanna bestammelser §10 mom

Resultat av utredningen och atgarder

Om det star klart att medarbetaren gjort sig skyldig till journalatkomst i strid med regelverket
(dataintrang) ska verksamhetschef/motsvarande dvervéga vilka atgarder som ska vidtas. Féljande
atgarder kan bli aktuella:

1.
2.

3.
4.
5.

Polisanmélan

Awvikelserapport till Integritetsskyddsmyndigheten (IMY), verksamhetschefen ansvarar
for att sékerstélla att denna anmélan gors.

Allvarligt och medvetandegdrande samtal

Skriftlig varning (disciplinatgard enligt kollektivavtalet Allmanna bestammelser § 11)
Uppségning eller avsked

Om misstanke om dataintrang kvarstar efter utredningen, ska som regel en polisanmélan och
anmalan till IMY goras. Denna gors av till exempel cheflékare eller verksamhetschef/
motsvarande.
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Utredningens eventuella allmanna handlingar ska diarieforas/arkiverat tillsammans med
utredningens beslut.

Polisanmalan

Den patient vars journaluppgifter behandlats i strid med forfattningar och regelverk ska kontaktas
och informeras om Vardgivarens avsikt att gora polisanmalan. Polisanmélan ska géras oavsett
patientens asikt i fragan. En patient har alltid mgjlighet att polisanmala misstanke om dataintrang,
oavsett hur sjukhuset valjer att agera i fragan.

Polisen gor en utredning som ligger till grund for om atal ska vackas. Om atal vacks genomfors en
rattegang vid tingsratten och domstolen avgor darefter om ett brott har begatts.

Angaende utlamnande av uppgifter till polisen géller foljande: Sekretess galler inom halso- och
sjukvarden for uppgift om enskilds halsotillstand eller andra personliga férhallanden, om det inte
star klart att uppgiften kan réjas utan att den enskilde eller ndgon narstaende till denne lider men
(25 kap. 1 § offentlighets- och sekretesslagen (2009:400, OSL)). Den enskilde kan helt eller delvis
hava sekretess som géller till skydd fér honom eller henne (12 kap. 2 8 OSL). For att uppgifter om
enskild patient ska fa lamnas till polis/aklagare utan patientens samtycke, kréavs att det for brottet
inte ar foreskrivet lindrigare straff an fangelse i ett ar (10 kap. 23 § forsta punkten OSL).

Foljaktligen far sekretessen inte brytas vid misstanke om dataintrang. Av detta fljer att uppgifter
om en patients halso- och sjukvard inte far lamnas till polis/aklagare annat an i avidentifierad
form eller med patientens samtycke. En patient kan daremot inte hindra sjukhuset fran att anmala
misstanke om brott som en medarbetare begatt.
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